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Az informatika hajnalan a programoknal nem kellett nagy figyelmet szentelni a programok
biztonsagara, mivel nem széles korben és mindenki altal elérheté rendszereket fejlesztettek.
Azonban programok mindennapos hasznalata, de még inkdbb az Internet ,megjelenése” utan
mar kulcsfontossagu lett a programok biztonsaga. Mar a kezdetekben is voltak igen komoly
biztonsagi rések, mint példaul a Windows 95-ben 1év6 mappabejarast lehetévé tevs hiba,
ami a tamadonak lehetGséget adott arra, hogy megosztott tartalmon kiviili mappakhoz és
fajlokhoz is hozzaférhessen. Sajnos annak ellenére, hogy egyre tobbet koltiink a sebezhetdségek
kikiiszobolésére, mindig akadnak olyan hibak, melyek komoly kockazatot jelentenek, és ame-
lyeket a tamadok ki is hasznalnak. 2014-ben a vildghird Sony cég adatait loptak el, és tobb
ezer felhasznélonév-jelszo paros keriilt illetéktelen kezekbe. De emlithetnénk a hazai példat
is, amikor a BKK-nak a T-Systems &ltal fejlesztett e-jegyrendszerérdl deriilt ki, hogy komoly
biztonsigi réseket tartalmaz. Ilyen hibak alol azonban még nagyobb, kdztudatban biztonsagos-
nak hitt rendszerek sem mentesek, csak nem mindig jut el a felhasznalokig az informacio (vagy
csak a javitas utan). Minden évben jelennek meg olyan hibak, melyeket a tamadok ki tudnak
hasznalni, de megoldas még nem sziiletett ra, és csak lassan halad a javitasuk.

Ezen példak is alatamasztjak, hogy a szoftverek sebezhetdségének feltarasdhoz tobb kiilon-
b6z6 modszert is érdemes hasznélni a minél jobb eredmények elérése érdekében. Az egyik
lehet&ség a manualis tesztelés, amely kiilonb6z6 modokon alkalmazhatd, és sokféle hibat lehet
vele megtalalni. Azonban nagyon sok emberi er6forrasra van sziikség a végrehajtasahoz, igy igen
koltséges, és sokszor szaktudast is igényel. Viszont vannak olyan tipikus hibak is, amelyek fe-
lismerésére 1éteznek automatikus megoldasok. Ez azt jelenti, hogy mas programok segitségével
— akar statikusan, azaz csak a forraskodot atvizsgélva, akir dinamikusan, azaz a programot
futtatva — megtalalhatunk kiilonb6z6 hibakat. Ezen moédszerek elénye, hogy a kezdeti befek-
tetés utan minimalis emberi eréforrast és idét igényelnek, azaz olcsok és gyakran, akar naponta
ujra futtathatéak. A statikus elemzés alapja, hogy csupan a forraskod atvizsgalasaval olyan
kodrészeket azonosithatunk be, amelyek nagy valészintiséggel hibahoz vezetnek. A dolgozatban
a statikus elemzéssel megtalalhato hibak koziil a biztonsagi hibakra koncentralunk. Az ilyen
tipust hibdk mar 6ssze vannak gytjtve a kiilonb6z6 biztonsagi hiba-adatbazisokban, melyek
koziil az egyik legelterjedtebb az OWASP (Open Web Application Security Project) altal 6ssz-
egyijtott és karban tartott adatbazis. Az OWASP nemcsak a sebezhet&ségek listajat adja meg,
hanem leirast biztosit ezek kivédésére, valamint pozitiv és negativ példakat is a tartalmaz, ami
alkalmas tobbek kozott arra, hogy az automatikus tesztel6 programokat kiértékeljiik és Ossze-
hasonlitsuk. A hibédk listajat az OWASP adatbazisabol gytjtottem Ossze, mig az elemzéshez az
SZTE Szoftverfejlesztés Tanszéke éltal fejlesztett OpenStaticAnalyzer (https://github.com/
sed-inf-u-szeged/OpenStaticAnalyzer) nyilt forraskodu statikus forraskodelemzs keretrend-
szert hasznaltam.

Az OpenStaticAnalyzer keretrendszerhez mar 1étezik egy VulnerabilityChecker modul, amely
képes bizonyos OWASP altal javasolt sériilékenységi hibdk megtaldlasara. Ezt egészitett ki ugy,
hogy tovabbi sériilékenységi szabélyellendrzéket valositottam meg (Weak Randomness, Weak
Hash és Crypto, Secure Cookie, XPath Injection és Trust Boundary), illetve bévitettem a mar
meglévs részeket a Java programozési nyelv fejlédését kovetve. Az OWASP teszteken az ered-
ményeket az elvart eredményekkel Osszevetve jo, bizonyos esetegben 100%-os sikert értem el.
Teszteltem valos projekteken is, és valodi hibakat is talaltam.
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